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1  Uberblick

Angriffe auf Netzwerke sind an der Tagesordnung. Unternehmen sowie Privat-
nutzer sind auf die Funktionsfdhigkeit ihrer internen Netzstrukturen sowie de-
ren Verbindung zum Internet angewiesen. Wie lisst sich das Risiko, Schiden
an der eigenen Netzinfrastruktur oder dem Datenbestand zu erleiden, vermin-
dern? Neben dem Schutz vor Viren, Trojanern und Ahnlichem ist eine Kon-
trolle des gesamten Netzwerkverkehrs, sowie anderen Quellen wie Logdateien
und anwendungsspezifischen Meldungen nétig, um gezielte Angriffe oder inter-
ne Manipulationsversuche moglichst friih zu erkennen. Dann miissen, am besten
automatisiert, Gegenmafinahmen eingeleitet oder der bereits entstandene Scha-
den kompensiert werden. Intrusion Detection Systeme (IDS) sind fiir genau
diese Aufgabe gedacht. Thre Funktionsweisen, Moglichkeiten und Lernmethoden
sowie deren Schwachstellen sollen im Folgenden erlautert werden.

Diese Arbeit stiitzt sich hauptséchlich auf [7] und [§] Seiten 83-90.

2 Was ist ein IDS?

Ein IDS ist eine von mehreren Komponenten zum Schutz von Computernetzwer-
ken. Dazu zdhlen Firewalls, Virenscanner, sowie Honeypots. Dies sind dedizierte
IT-Systeme (Server, Netze, Programme, Prozesse), die keine produktive Funk-
tion erfiillen, sondern ausschliellich , Fallen“ fiir Angreifer darstellen, in dem
sie produktive oder auch besonders sicherheitskritische Systeme vortduschen
(nach [5] 1.3.2). Diese Systeme alleine sind jedoch nicht geeignet, Netzwerkver-
kehr innerhalb des eigenen Netzes zu iiberwachen, Anomalien zu erkennen und
moglichst schnell darauf zu reagieren, indem Alarm ausgelost wird. Erst in Kom-
bination mit einem IDS kénnen alle Arten von Angriffen erkannt und bewertet
werden. In Abbildung [1]ist ein weit verbreiter Aufbau eines IDS abgebildet. In
den folgenden Abschnitten werden die Sensor-, Analyse- und Managementein-
heiten naher betrachtet.

Auf die Moglichkeiten und Probleme bei der visuellen Darstellung ausgewer-
teter Daten wird in kurz eingegangen. Das Deception System, zu Deutsch
Tauschungssystem soll hier vernachléssigt werden. Eine Moglichkeit fiir eine sol-
che Komponente wéren die erwéhnten Honypots. Die in diesem Beispiel verwen-
dete Datenbank dient zur Speicherung von Mustern, die von der Analyseeinheit
zur Bewertung herangezogen werden. Wie in [6] noch gezeigt wird, muss eine
Datenbank nicht zwingend verwendet werden. Die Vergleichsdaten kénnen auch
in einer anderern Form vorliegen.

2.1 Sensoren

Sensoren sind im Netzwerk platziert und sammeln Daten. Diese kénnen aus
Netzwerktraffic, Verhalten der Nutzer oder einer Anwendung bestehen. Dabei
werden zwei Arten von anfallenden Daten unterschieden. Zum einen Netzwerkak-
tivitdt und zum anderen Hostaktivitdt. Erstere besteht aus gesammelten Daten



der unteren ISdﬂSchichten, sowie Anwendungsprotokollen wie HTTPEI oder
FTPP| in der ISO-Anwedungsschicht. AuBerdem kann auch, #hnlich zu einem
Virenscanner, der Inhalt von Dokumenten wie HTMIﬂ-Seiten gesammelt und
zur Auswertung weitergeleitet werden. Zweitere betrifft auffélliges Verhalten von
Endsystemen, wie Clients, Servern aber auch Routern. Anwendungen kénnen
manipulierte Pakete verschicken und Netzwerkdienste wie Sambzﬂ oder DNEE|
von der Spezifikation abweichendes Verhalten zeigen.
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Abbildung 1: Moglicher Aufbau eines IDS (aus [7] Seite 3.)

Ein entscheidender Punkt bei der Installation von Sensoren ist die Art der
Anbindung an das Netzwerk, um gesammelte Daten an die Analysestellen wei-
terzuleiten. Entweder die Sensoren verwenden die bereits vorhandene Infrastruk-
tur oder fiir das IDS wird ein eigenes autonomes System errichtet. Ein zweites
Netz ist duflerst kostenintensiv und benétigt zudem zusétzlichen Platz fiir Ver-
kabelung und Router. Jedoch kann ein Angreifer, der das Hauptnetzwerk mittels
Denial of Service (DoS) quasi deaktiviert, dennoch erkannt werden, da das IDS

1Open Systems Interconnection Reference Model: Einteilung des Netzwerkstacks in sieben
Schichten

2Hypertext Transfer Protocol

3File Transfer Protocol

4Hypertext Markup Language

5Opensource Software, die SMB ( Server-Message-Block-Protokoll) auf Unixsystemen
verfiighar macht.

6Domain Name System



auf eigene Resourcen zuriickgreifen kann. In realen Systemen wird des Netz-
werk, wegen der hohen Kosten geteilt. Im eigenen Netz konnen leicht Regeln
fiir die Quality of Service (QoS) implementiert werden. Diese priorisieren die
Kommunikation des IDS am hoéchsten. Sobald die Sensoren jedoch das eigene
Netz verlassen und ausserhalb installiert werden, ist die Durchsetzung der QoS
Regeln schwieriger und auf jeden Fall mit zusétzlichen Kosten verbunden. Dort
kann eine eigene Leitung sinnvoll sein.

2.2 Analyse

Analyseeinheiten werden in zwei Klassen eingeteilt. Zum einen ,, Erkennen von
Missbrauch“ und zum anderen ,,Erkennen von anomalem Verhalten“. Diese bei-
den Verfahren sind in Kapitel 3] niher beschrieben. Die Analyse kann zu unter-
schiedlichen Zeitpunkten stattfinden:

1. Fortwdhrend: Ereignisse werden sofort analysiert. Bei ausreichender Pro-
zessorleistung ist dies in Echtzeit moglich.

2. Periodisch: Ereignisse werden gesammelt und in Intervallen analysiert.
Beispielsweise konnen Logfiles téglich oder stiindlich eingelesen werden.

3. Manuell: Vermutet der Administrator einen Angriff, so kann er die Analyse
manuell starten.

2.3 Alarmgenerierung

Wird wéhrend des Analysevorgangs ein Angriff erkannt, so erzeugt das System
einen Alarm. Dieser kann passiv oder aktiv sein. Dabei muss ein vom IDS er-
kannter Angriff nicht tatséchlich eine echte Attacke sein. Dies fiithrt zu den in
Abschnitt [3] beschriebenen Fehlalarmen.

Passiv: Der Alarm wird in Logfiles vermerkt, erscheint bei verantwortlichen
Administratoren auf dem Bildschirm oder wird als Pager/SMS-Nachricht
versandt.

Aktiv: Dazu miissen im System aktive IDS-Komponenten installiert sein. Die-
se konnen weitere Analysedaten einholen, einzelne Geréte abschalten oder
Netzwerkverkehr zu TAuschungssystemen umleiten, um den weiteren An-
griff schadlos fiir spitere Analysezwecke weiter zu verfolgen. Der einfachs-
te, jedoch sehr wirkungsvolle aktive Eingriff wére, die als schéidlich einge-
stuften Pakete einfach zu l6schen und somit den Angriff auf das Zielsystem
zu verhindern.

3 Analysemdoglichkeiten

Im Folgenden werden die zwei meistgenutzten Verfahren zur Angriffserkennung
erlautert. Doch zuerst muss auf das Problem der ,,Falschen Alarme“ eingegan-
gen werden.

Bei der Analyse kénnen Vorgénge nicht nur korrekt, als erlaubt oder nicht er-
laubt, erkannt, sondern auch falschlicherweise erlaubt, oder zu Unrecht blockiert
werden. Diesen Sachverhalt stellt Tabelle [I] dar.



Angriff

kein Angriff

IDS erzeugt Alarm

Angriff erfolgt und Alarm
ausgelost (korrekt)

Kein Angriff erfolgt und
Alarm erzeugt (falscher
Alarm)

Keine IDS Reaktion

Angriff erfolgt und kein
Alarm ausgelost (fehlen-

Kein Angriff erfolgt und
kein Alarm ausgelost (kor-

der Alarm) rekt)

Tabelle 1: Die vier Félle bei der Bewertung von Netzwerktraffic durch ein IDS
(nach [7] Seite 11).

Damit ist die Genauigkeit (nach [7] Seite 11) eines IDS als Anzahl korrekter
Alarme dividiert durch die Anzahl korrekter Alarme plus falsche Alarme fest-
gelegt. Je genauer ein IDS ist, desto weniger Fehlalarme werden produziert.

|korrekte Alarme|
|korrekte Alarmel|+| falscheAlarmel|

Genauigkeit =

Die Vollstindigkeit (nach [7] Seite 11) ist definiert durch Anzahl korrekter
Alarme dividiert durch die Anzahl korrekter Alarme plus fehlende Alarme. Je
vollstdndiger ein IDS ist, desto weniger Einbriiche werden {ibersehen.

|korrekte Alarme|
|korrekteAlarmel|+| fehlendeAlarme)|

Vollstandigkeit =

Im Idealfall sollten beide Werte 100% betragen. Dies ist in der Praxis jedoch
nicht zu erreichen. Daher wird auf die Genauigkeit am meisten Wert gelegt, da
zu viele Fehlalarme das Vertrauen der Administratoren in das IDS schwécht.

3.1 Erkennen von Missbrauch

Analyseprogramme die Missbrauch erkennen arbeiten mit dem Vergleichen von
Signaturen oder Mustern. Diese sind als Teile bekannter Angriffsszenarien meist
in einer Datenbank gespeichert und werden mit anfallenden Daten im Betrieb
abgeglichen. Ist ein solches Muster erkannt, wird ein Alarm erzeugt. Unbekann-
te Angriffstechniken kann ein derartiges System nicht erkennen. Aufgedeckte
Einbriiche kénnen jedoch die ausgenutzte Schwachstelle im System sehr genau
aufzeigen.

Praktisch ist es nicht realistisch, alle bekannten Angriffsmuster in das System
einzupflegen und in allen Feinheiten anzupassen. Damit ist diese Technik allei-
ne kein sehr guter Schutz. Durch Aufteilen der Signaturen in kleinere Stiicke
konnen schon Angriffsversuche oder Bestandteile von alten Mustern in neuen
Angriffsstrategien erkannt werden.

In heutigen Systemen ist diese Technik am weitesten verbreitet. Dabei wird
zwischen smart und raw Vergleichen unterschieden:

Smart: Der Datenstrom wird mit dem Wissen des zugehérigen Protokolls aus-
gewertet. Damit ist ein verbessertes Patternmatching (Vergleich von Mus-
tern) moglich, da zum Beispiel zwischen Kommandos und Transportdaten
unterschieden werden kann. Derartige Systeme miissen sich nach auflen



hin so verhalten, wie es ein Client von einem echten Dienstanbieter er-
warten wiirde. Der Vorgang der Uberpriifung darf also nicht erkennbar
sein. Nachteilig ist der hohe Zeitaufwand. Der Netzwerkverkehr muss an
der Sensorstelle bis in die oberen Schichten des ISO/OSI Modells entpackt
werden. Verwendung findet die Smart-Methode beispielsweise in RealSe-
cure.

Raw: Bei dieser Methode enféllt das Auswerten nach Protokollen. Es wird
nur der Inhalt eines beliebigen Paketes analysiert, ohne Interpretation
von protokollspezifischen Besonderheiten. Der Hauptvorteil ist der geringe
Geschwindigkeitsverlust und damit die Option héhere Datenaufkommen
als bei der Smart-Methode zu {iberwachen.

Beispiel: Wird mittels der Smart-Methode in einem FTP GE'IE] Kommando
der String /etc/passwd gefunden, so wird sehr wahrscheinlich ein Angriff vor-
bereitet. Steht dieser String hingegen in einer E-Mail die per POPH iibertragen
wird, so muss kein Alarm ausgeltst werden. Bei der Raw-Methode hingegen kann
die Analyseeinheit nicht unterscheiden ob dieser String tatséichlich als gefihrlich
eingestuft werden muss. Dazu sind weitere Informationen, oder die Begutach-
tung durch den Administrator notwendig.

3.2 FErkennen von anomalem Verhalten

Analysetechniken fiir anomales Verhalten basieren auf der Kenntnis von nor-
malem Verhalten eines Nutzers oder Dienstes. Weicht eine Aktivitét iiber einen
bestimmten Schwellwert ab, so wird ein Angriff erkannt, obwohl es sich nicht
zwingend um einen solchen handeln muss.

Beispiel: Am Arbeitsplatz einer Biirokraft loggt sich morgens um 9 Uhr
stets die gleiche Person ein und nutzt ausschliefflich ein Officeprogramm und
den Webbrowser. Das Ausloggen findet zwischen 16 und 20 Uhr statt. Wird auf
diesem System um drei Uhr morgens eine Session per SSH gestartet, so wird
Alarm ausgelGst.

Dabei ergeben sich zwei Probleme. Zum einen das ,, Beschreibungsproblem®:
Wie kann das Verhalten eines Nutzers oder Netzwerkdienstes kompakt und
maschinentauglich beschrieben werden? Zum anderen das ,, Vergleichsproblem*:
Falls ersteres Problem gelost und bei einem realen Vergleich eine Abweichung
erkannt wird, wie hoch muss diese sein, um einen Alarm zu rechtfertigen?

4 Management

Die einzelnen Komponenten wie Sensoren und Analysestellen in einem IDS
konnen zentral, oder verteilt verwaltet werden. Dabei ist auf eine moglichst un-
komplizierte Verwaltung zu achten. Dies iibernimmt die Management-Einheit
(sieche Abbildung . Zum Management gehoren folgende Aufgaben:

"Befehl zum Laden einer Datei vom Zielsystem auf den eigenen Rechner.
8Post Office Protocol



Erkennungsmanagement beinhaltet die Kommunikation mit dem IDS {iber
Konfigurations- und Logdateien, oder besser einem grafischen Interface.
Dabei kann auch eine Nachkontrolle der anfallenden Daten durch den
Menschen erfolgen.

Updatemanagement: Dauernd werden neuartige Angriffsstrategien erdacht
und bei Attacken eingesetzt. Sobald eine solche Strategie als bestétigt
gilt, muss bei signatur-basierten Systemen eine Signatur erworben oder
selbst erstellt werden. Dann ist diese in das laufende IDS einzupflegen.
Wie in den folgenden Abschnitten noch ersichtlich wird, ist dies nicht
immer automatisierbar und kann den laufenden Betrieb beeintréchtigen.

Verfiigbarkeitsmanagement behandelt die Problematik, das IDS perma-
nent funktionsfahig zu halten. Dabei sind sowohl die Software als auch die
Hardware kritisch. Es ist zwischen geplanten Abschaltungen auf Grund
von Wartung und ungewollten Ausfillen auf Grund von DoS-Attacken zu
unterscheiden.

Schutz des Management: Damit ist die Management-Einheit selbst in ei-
nem IDS gemeint. Es ist sicherzustellen, dass die Kommunikation zwischen
IDS-Komponenten und dem Management nicht von Angreifern manipu-
liert oder unterbrochen werden kann. Dazu ist nicht nur die verschliisselte
Authentifizierung, sondern nach Moglichkeit auch die Verschliisselung der
Kommunikation zwischen den einzelnen Komponenten empfehlenswert.

Skalierbarkeit ist meist einfacher, wenn ein IDS nicht zentral verwaltet wird.
Zusétzlicher Bedarf an Hardware kann punktgenau installiert werden. Da-
bei fithrt die Wartung und Erneuerung des Systems jedoch zu hohen Kos-
ten. Ebenso steigt die Anfilligkeit fiir Fehler, da einzelne Komponenten
leicht {ibersehen werden kénnen. Somit héngt die Skalierbarkeit eng mit
den anderen Aufgaben zusammen.

5 Performance

Neben den immer hoheren Geschwindigkeiten, die in Netzwerken erzielt werden,
betrifft die Performance auch Bereiche wie Verfiigbarkeit, welche durch gezielte
Attacken auf das IDS selbst beeintrichtigt wird. Diese und weitere Performan-
cekriterien werden in diesem Abschnitt vorgestellt.

5.1 Geschwindigkeit

Die Geschwindigkeit in heutigen Netzen betrigt an Knotenpunkten 1 GBit/s
oder bereits 10 GBit/s. Ein Entwurf des Standardisierungsgremiums IEEE geht
gar von marktreifen Produkten mit 100 GBit/s bis zum Jahre 2010 aus (IE-
EE 802.3 Higher Speed Study Group [0]). Zudem liegt diese Geschwindigkeit
nicht nur auf einer Leitung, sondern in besagten Knotenpunkten mehrfach an.
Systeme, die nicht nur die IP-Header inspizieren, sondern auf Anwendungspro-
tokollebene arbeiten, kénnen hier nicht eingesetzt werden. Derzeit verfiigt kein
Router iiber die entsprechende Rechenleistung. Daher werden zumindest Stich-
proben analysiert. Bei den angesprochenen Geschwindigkeiten ist dies jedoch



nicht praktikabel. Das eigentlich zum Schutz des Netzwerks eingesetzte System
iibersieht die Mehrheit des eingehenden Traffics.

5.2 Verfiigbarkeit

Ein weiteres wichtiges Kriterium ist die Verfiigbarkeit. Diese kann nicht nur
durch Attacken auf das IDS selbst, zum Beispiel durch DoS, verringert werden,
sondern auch durch benétigte Drittsysteme. Wenn in einem System beispielswei-
se Logdateien als Komponente zur Auswertung des Traffics verwendet werden,
so muss sichergestellt sein, dass der Server mit diesen Daten verfiigbar ist. Und
zwar nicht nur permanent fiir die Auswertung selbst, sondern ebenfalls fiir die
Clients, die eventuell einem Angriff ausgesetzt sind und anfallende Informatio-
nen auf den Logserver schreiben wollen. Das bereits angesprochene Problem,
dass bei Uberlastung des Netzes Signale von Sensoren verloren gehen, muss
beriicksichtigt werden. Da selbst eine spezielle QoS Regel fiir IDS-Traffic nicht
absolut verlasslich ist, kann ein zweites autonomes Netz notwendig sein.

5.3 Anti-IDS-Techniken

Eine Moglichkeit, ein IDS zu iiberlisten, besteht in der Einbettung spezieller,
harmloser Befehle in ein Angriffsmuster. Ein derart getarnter Angriff kann ei-
ner Uberpriifung nicht stand halten, da das IDS nicht weif, wie verschiedene
Betriebssysteme diese Pakete auswerten. Ein solcher Exploit funktioniert meist
auch nur auf einem speziellen System. Hier gibt es zwei Losungsansétze. Entwe-
der es wird auf jedem Host ein IDS installiert, um Attacken auf betriebssystem-
und versionsspezifische Eigenheiten zu erkennen. Oder die zentrale Analyseein-
heit muss in der Lage sein anfallende Daten aus der Sicht von unterschiedlichen
Systemen auszuwerten.

Zudem kann das Ziel eines Angriffs oft auf mehrere Arten erreicht werden. Die
Analyseeinheit braucht daher fiir eine Angriffstechnik mehrere Signaturen, oder
einen leistungsfihigen Préprozessor, der in der Lage ist, die unterschiedliche
Abfolge von Befehlen auf immer gleiche Art anzuordnen. Ein IDS miisste im
Idealfall zusétzliche Informationen iiber das Betriebssystem des Ziels eines Netz-
werkpaketes haben. Nur dann kann individuell auf mogliche Angriffstechniken
reagiert werden. Eine praktikable Moglichkeit, dies zu implementieren, ist das
in Kapitel [§] beschriebene passive OS-Fingerprinting.

5.4 Fehlalarmattacken

Ein Angreifer kann in Vorbereitung des eigentlichen Ziels eine grofie Anzahl
von Fehlalarmen produzieren. Dabei handelt es sich nicht um Fehlalarme im
eigentlichen Sinn. Diese Meldungen kénnen durchaus einem echten Angriff vor-
ausgehen. Jedoch wird der echte Angriff in vielen verteilten Scheinangriffen ver-
steckt. Das IDS wird mit falschen Angriffsversuchen geflutet. Trotzdem miissen
die verantwortlichen Administratoren jeden Alarm untersuchen, da genau ei-
ner davon wirklich Schaden anrichten wird. Diesen einen Vorfall in der Menge
zu erkennen, ist jedoch duflerst schwierig. Entweder die Kapazitidt zur Auswer-
tung ist bereits erschopft, oder die Auswertung liegt weit hinter den anfallenden
Alarmen zuriick. In derzeitigen Systemen ist, soweit bekannt, keine Vorrichtung



fiir derartige Attacken enthalten. Meist bleibt nur die Abschaltung betroffener
Netzwerkteile, um den eigentlichen Angriff nicht doch zu iibersehen.

5.5 Datenschutz

Ein IDS tiberwacht im Idealfall den gesamten Netzwerkverkehr und somit jede
Aktivitdt von Nutzern. Dies steht in Konflikt mit Datenschutzrichtlinien. Es
ist darauf zu achten, dass sensible Informationen nicht gespeichert und nicht
zur Analyse von Nutzerverhalten, oder Fehlverhalten verwendet werden. Ein
zusétzliches Problem sind die sehr unterschiedlichen gesetzlichen Regelungen
in verschiedenen Léndern. Da die bekanntesten Hersteller, wie zum Beispiel
Cisco, in den Vereinigten Staaten von Amerika angesiedelt sind, kann ein IDS
beim Einsatz in Deutschland erhebliche rechtliche Bedenken hervorrufen. Da-
her schlielen deutsche Unternehmen meist gesonderte Vereinbarungen mit dem
Betriebsrat, die die Auswertung von Nutzerdaten zum Zwecke der Intrusion
Detection zulassen, jede andere Anwendung jedoch explizit ausschlieflen.

6 Maschinelles Lernen

Definition ,,Regel“: Eine Regel fiir ein IDS beschreibt, wie ein bestimmtes Mus-
ter fiir anfallende Daten, wie zum Beispiel HTTP-Traffic, aussehen, bzw. nicht
aussehen darf. Zudem wird die Reaktion auf ein erkanntes Ereignis festgelegt.
Definition ,Maschinelles Lernen®: Fin Verfahren lernt maschinell in Bezug auf
eine Aufgabe und ein Qualitdtsmafl, wenn mit zunehmender Erfahrung die Auf-
gabe mit hoherer Qualitit gelost wird (nach [11], Seite 13).

Die bisher vorgestellten Methoden zum Erkennen von Einbriichen miissen
maschinentauglich vorliegen und mit vertretbarem Aufwand in dieses Format
konvertiert werden. Alternativ kann die Maschine selbstlernend programmiert
werden. Hier gibt es zwei Arten des Lernens. Zum einen das {iberwachte Lernen.
Dabei steht dem Programm wihrend der Lernphase ein ,,Lehrer® zur Verfiigung,
der bei der Bewertung behilflich ist. Dieser kann in Form des Menschen, oder
als zusétzliche Software auftreten. Zum anderen das uniiberwachte Lernen. Hier
bewertet der lernende Algorithmus selbst. Beim maschinellen Lernen zéhlt die
Lesbarkeit der erzeugten Regeln durch den Menschen nicht zu den wichtigsten
Kriterien. Jedoch kann eine lesbare Regel bei der Entwicklung und dem De-
bugging sehr helfen. Viel wichtiger sind die Effizienz unter den Aspekten der
Geschwindigkeit und des Speicherverbrauchs, sowie die Anpassungsfahigkeit an
neue Daten und Angriffsszenarien. Generell kann man die meisten Vorgéinge des
maschinellen Lernens in diese Phasen einteilen:

Erzeugen von Testszenarien: Diese werden spiter zur Uberpriifung der
Giite der in der Lernphase erzeugten Regeln verwendet.

Sammeln von Rohdaten: Diese liegen normalerweise als Bytestrom, ohne
zusétzliche Information vor.

Aufbereiten der Rohdaten: Der Bytestrom wird entsprechend des Proto-
kolls aufbereitet. Zum Beispiel kann er in die einzelnen Pakete zerlegt wer-
den. Zudem wird die Bedeutung fiir die Bewertung einzelner Abschnitte
in den Teilstiicken festgelegt.
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Klassifizierung: Die aufbereiteten Daten werden beispielsweise in erwiinsch-
te und unerwiinschte Pakete eingeteilt. Das System muss wéihrend der
Lernphase wissen, ob ein Datensatz fiir den jeweiligen Zweck als gut oder
schlecht eingestuft werden soll.

Lernphase: Der Lernalgorithmus generiert aus den klassifizierten Daten Re-
geln. Dies kann mehrmals wiederholt werden, um bessere Ergebnisse zu
erzielen.

Testphase: Mit Hilfe der Testdaten wird die Erkennungsrate gemessen. Ist
diese nicht ausreichend, so wird die Lernphase erneut durchlaufen. Dabei
koénnen neue bzw. andere Eingabedaten verwendet werden. Ist die Qualitét
den Anforderungen entsprechend, so kann das System im realen Betrieb
eingesetzt werden.

Einige der aktuellen Forschungsanséitze und bereits umgesetzten Techniken
sollen im Folgenden kurz vorgestellt werden.

6.1 Lernen durch Example Classification

Bei der Klassifzierung von Netzwerkverkehr wird meist auf das positive, also
normale Verhalten eines Nutzers trainiert. Zudem wird dies in vielen Syste-
men mit Informationen zu Fehlverhalten kombiniert. Daher ist diese Technik
mit der in Kapitel vorgestellten zu vergleichen, wobei die Muster nicht vom
Menschen erstellt werden, sondern erlernt und im laufenden Betrieb selbstédndig
angepasst werden.

Ein Ansatz fiir den Lernvorgang ist an die Biologie, genauer an das menschliche
Immunsystem angelehnt. Dieser basiert auf der Verteilung, Unterschiedlichkeit,
Unabhéngigkeit und Selbstheilung der verteidigenden Komponenten. Da es sich
nie verhindern ldsst, alle Eventualititen mit Hilfe von Regeln und Sicherheits-
bestimmungen abzudecken, muss das System in der Lage sein, autonom auf
unbekannte Ereignisse zu reagieren und Schéden zu beheben. Dies wird durch
moglichst kurze ,,gutartige“ Sequenzen trainiert.

Vom Einsatz in realen Systemen wird diese Technik noch durch folgende Pro-
bleme abgehalten:

e Fiir maximale Effizienz ist viel Feintuning nétig. Zudem ist nicht immer
ersichtlich, wie die optimalen Parameter aussehen miissen.

e Der Lernvorgang ist resourcenaufwindig. Meist ist es nicht moglich, diesen
in mehrere Phasen aufzuteilen. Wird eine Regel beispielsweise als veral-
tet, unnotig oder gar falsch identifiziert muss das System diese ,,verges-
sen“. Dies wird nur durch einen vollstdndigen Neudurchlauf des Trainings
erreicht.

e Um gute Ergebnisse zu erzielen, muss die Datenmenge, die zu Trainings-
zwecken zur Verfiigung steht, sehr grofl sein. Noch dazu muss sie fehlerfrei
sein, um Angriffe nicht filschlicherweise als harmlos einzustufen.

6.2 Neuronale Netze

Definition: Ein neuronales Netz ist die Verschaltung von gleichartigen, relativ
einfachen Bausteinen zu einem Netzwerk und die Informationsweiterleitung in
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diesem Netz nach Prinzipien, wie sie bei biologischen Nervenzellen (Neuronen)
vorliegen (nach [I3] Seite 439).

Ursache fiir die Versuche, neuronale Netze zur Bewertung von Netzwerkaktivitéit
zu verwenden, ist die bisher fehlende Moglichkeit, neuartige Angriffsmethoden
zuverldssig zu erkennen. Im Forschungsbereich hat diese Technik gezeigt, dass
sie prinzipiell Angriffsmuster erkennen kann. Zudem konnen verrauschte Daten
ein solches System nicht sonderlich beeinflussen und die Bewertung erfolgt nach
der Trainigsphase sehr schnell. Somit ist eine Echtzeitanalyse moglich.

Die Liste der Nachteile ist jedoch noch sehr lang:

e Geringe Mengen von Trainigsdaten generieren gute Ergebnisse. Daten-
mengen in echten Systemen sind um ein vielfaches gréfler und kénnen
den Losungsraum somit exponentiell erh6hen. Dies kann zu einer enormen
Fehlerrate fithren. Schlimmstenfalls konvergiert das Netz bei bestimmten
Daten nicht.

e Selbst wenn Konvergenz gegeben ist, so sind die notwendigen Trainigs-
zeiten duflerst hoch. Heute kénnen dank steigender Prozessorleistung und
effizienteren Verfahren immer mehr Daten in weniger Zeit verarbeitet wer-
den. Jedoch bleibt dieser Vorgang zeitkritisch.

e Die Regeln in einem neuronalen Netz sind meist nicht vom Menschen les-
und interpretierbar. Im Falle einer Fehlfunktion macht dies das Finden
der Ursache praktisch unmoglich.

e Zudem ist nicht immer vorhersebar, wie das Netz auf verinderte Parame-
ter reagiert. Der Prozess des Feintunings ist oft mehr Kunst als Wissen-
schaft. Zudem machen die langen Trainingszeiten ein hiufiges Ausprobie-
ren und Andern des Algorithmus schwierig.

e Um die Systeme moglichst einfach zu halten, beschrinken sich aktuelle
Forschungsarbeiten hauptséichlich auf Raw-Vergleiche. Eine Vielzahl von
Angriffen ist jedoch nur mit der ,smarten* Methode zu erkennen.

Ein Ansatz bei dem neuronale Netze Verwendung finden konnen, weicht
stark von allen hier vorgestellten Methoden ab. Jeder Nutzer hat eine charak-
teristische Tippsignatur. Das bedeutet, dass sich anhand von Tastenanschlags,
Schnelligkeit und Pausen wéihrend der Nutzung eines Keyboards ein Mensch
eindeutig erkennen lisst. Bisher wird dies nur bei der Authentifizierung durch
Passworter als zusétzliche biometrische Komponente verwendet. Nachteil des-
sen ist, dass sich Angriffe von auflen oder von manipulierten Netzwerkdiensten
nicht erkennen lassen.

6.3 Genetische Algorithmen

Definition: Algorithmus, der Strategien aus der Evolutionstheorie verwendet,
um zu einem Problem eine mdoglichst gute Losung zu finden (nach [I3] Seite
255).

Bei diesem Verfahren werden kurze Sequenzen aus bekannten Angriffsmustern
untereinander kombiniert. Zu Begin des Trainings ist die Trefferrate sehr gering.
Erst durch die Rekombination von ,erfolgreichen® Strings wird eine Verbesse-
rung erzielt. In diesem iterativen Verfahren miissen jene neu erzeugten Strings
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Angriffe erkennen. Die mit den besten Trefferraten werden fiir den néchsten
Rekombinationsschritt verwendet. Ist keine Verbesserung mehr erkennbar, so
wird der letzte Satz an Mutationstrings im Produktivsystem eingesetzt. Bisher
ist die Anzahl an Fehlalarmen jedoch viel zu hoch und damit ein Einsatz in
realen Systemen nicht geplant. Ein kleiner Vorteil gegeniiber den neuronalen
Netzen ist, zumindest wihrend der Entwicklungsarbeit, die fiir den Menschen
versténdliche Darstellung der Regeln.

6.4 Datenfusion

Aktuelle kommerzielle IDS Produkte arbeiten hauptséchlich mit Signaturver-
gleichen auf IP-Headern (laut [8] Seite 87). Zwar verwenden manche nicht nur In-
formationen aus dem Netzwerk, sondern auch von Endsystemen, jedoch werden
erhaltene Informationen nicht ausreichend miteinander verglichen. Dies fiihrt
zu h#ufigen Fehlalarmen. Besser wire es also, gesammelte Daten nicht einzeln
auszuwerten, sondern miteinander zu verkniipfen, um aussagekréftigere Analy-
seergebnisse zu erhalten.

Wie die Daten aus Quellen wie Logfiles, Netzwerkdaten aus dem eigenen, oder
auch aus fremden Netzen und Statistikanséitzen am besten kombiniert werden
sollen, ist Gegenstand der aktuellen Forschung. Selbst das amerikanische Vertei-
digungsministerium (Department of Defense) beteiligt sich an dieser. Wegen der
groflen Anstrengungen wurde in diesem Bereich bereits viel erreicht. Technologi-
en wie statistische Schétzverfahren, digitale Signalverarbeitung, Kontrolltheorie
und kiinstliche Intelligenz wurden erfolgreich zusammengefiihrt.

In Kombination mit anderen Mo6glichkeiten wie dem Erkennen von Portscans
und Information von der Firewall, wird der Schutz durch ein IDS noch weiter
erhoht. Ebenso kénnen Informationen aus Virenscannern mit in die Bewertung
einfliefen.

Im einfachsten Fall werden die Daten mit einem BayesscherﬂAnsatz verkniipft.
Spamfilter verwenden dhnliche Techniken. Dabei ist auf die unterschiedliche Ver-
trauenswiirdigkeit und Relevanz, sowie Zuverléssigkeit der einzelnen Quellen zu
achten. Wegen der hohen Komplexitit dieses Prozesses kann es sinnvoll sein,
eine Bewertung durch den Menschen ebenfalls mit einfliefen zu lassen.

6.5 Entscheidungsbiume

Entscheidungsbaume werden fiir eine Vielzahl von Anwendungsgebieten verwen-
det. Darunter sind Stochastik, Geschéfts- und Prozessregeln, sowie Data-Mining.
Da Data-Mining mit Mustererkennung arbeitet, kann man Entscheidungsbédume
fiir IDS verwenden. Jedoch finden sie meist nicht alleine, sondern in Kombina-
tion mit neuronalen Netzen Anwendung.

Entscheidungsbdume enthalten sogenannte Klassifikationsregeln. Diese bestehen
aus Vorhersageattributen, die einen boolschen Term bilden. Ist das Ergebnis fiir
eine bestimmte Eingabe true, so wird die Eingabe mit dem abh#ingigen Attribut
versehen. Beispiel fiir eine solche Regel (aus [12] Seite 5):

(Alter < 35) A (Geschlecht = m) A (Autotyp = Sportwagen) = (Risiko
= hoch)

9nach dem englischen Mathematiker Thomas Bayes
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Day | Outlook Temp. Humidity | Wind Play Golf
D1 Sunny Hot High Weak No
D2 Sunny Hot High Strong | No
D3 Overcast Hot High Weak Yes
D4 | Rain Mild High Weak Yes
D5 Rain Cool Normal | Weak Yes
Do6 Rain Cool Normal Strong No
D7 | Overcast Cool Normal | Weak Yes
D8 | Sunny Mild High Weak No
D9 | Sunny Cold Normal | Weak Yes
D10 | Rain Mild Normal Strong Yes
D11 | Sunny Mild Normal | Strong | Yes
D12 | Overcast Mild High Strong | Yes
D13 | Overcast Hot Normal | Weak Yes
D14 |Rain Mild High Strong | No

Abbildung 2: Vom Menschen aufgestellte Tabelle (aus [I0] Seite 12).

Ein Entscheidungsbaum besteht aus inneren Knoten und Blattknoten, sowie
der Wurzel. Erstere definieren eine Testbedingung fiir jedes einzelne Attribut. Zu
jedem moglichen Ergebnis des Tests verlduft eine Kante vom aktuellen Knoten
zu seinem Unterbaum. Die Attribute dieser Kanten bezeichnet man als Vorher-
sageattribute. Zweitere markieren das Ende eines Zweiges im Baum. Sie stellen
den ermittelten Wert des Zielattributs dar und sind die oben beschriebenen
abhéngigen Attribute. Um einen Entscheidungsbaum zu generieren, muss erst
eine verldssliche Datenbasis gesammelt werden. Diese kann beispielsweise durch
Experimente oder aus bereits bekannten Sachverhalten extrahiert werden. Im
Folgenden soll ein Baum generiert werden, der abhéngig von Wetterdaten ent-
scheidet, ob Golf gespielt werden kann, oder nicht. Dazu wird die in Abbildung
[2] gezeigte Tabelle zu Trainingszwecken genutzt.

Outlook

1N

Sunny  Overcast Rain

pd \

Humidity Wind
High Normal Strong Weak

Abbildung 3: Entscheidungsbaum fiir Golfspielen (aus [I0] Seite 13).

Diese Daten werden nun mit Hilfe des IDS—Algorithmuﬂ aufbereitet. Der

101D3 steht fiir Interactive Dichotomizer Version 3. Entwickelt 1975 von J. Ross Quinlan an
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Algorithmus soll an dieser Stelle nicht weiter erldutert werden, da er den Rahmen
dieser Arbeit sprengen wiirde. In [12] Kapitel 2.1 wird er jedoch ausfiihrlich dar-
gestellt. Als Ergebnis erhélt man den in Abbildung [3| gezeigten Entscheidungs-
baum. Aus diesem Baum koénnen nun Klassifikationsregeln erstellt werden. Und
zwar genau so viele wie die Anzahl Blattknoten. Hier fiinf Stiick. Ein Beispiel
fiir diesen Baum sieht folgendermafien aus:

(Outlook = Sunny) A (Humidity = Normal) = (PlayGolf = yes)

Zuletzt noch ein Entscheidungsbaum fiir ein anomalie-basiertes IDS (Grafik
. Dabei wird auf das Beispiel in Abschnitt eingegangen. Wird an diesem
speziellen Computer ein Vorgang als anomal erkannt, so wird das Benutzerkonto
gesperrt. Eine Regel kann so aussehen:

(Passworteingaben < 5) A (Loginzeit # 7-20 Uhr) A (Remotelogin
= fremdes Netz) A (genutzte Software = nicht erlaubt) = (Kontosperre

@ Konto sperren
@ Konto nicht sperren Passworteingaben

-
—

<5
-
—

7-20'Uhr "~ sonst
y -

—

T >s5
Genutzte Software Remotelogin

- ~ pd - -
e/rlaﬂbt nicht erlaubt eigg‘neg Netz fremdes Netz
~ ~

— — ~
@ @ @ Genutzte Software
- ~
erlaubt nicht erlaubt
- -~

D -

Abbildung 4: Entscheidungsbaum fiir ein anomalie-basiertes IDS.

6.6 Zustandsiiberginge und Petrinetz-Modellierung

Zustandsiibergangsdiagramme bestehen aus Pfeilen und Knoten, die durch die-
se verbunden sind. Dabei stellt ein Knoten einen Zustand innerhalb des Sys-
tems und der Pfeil einen Wechsel von einem Zustand in einen anderen dar. Im
Kontext von IDS kénnen die Pfeile als Sequenz von Kommandos, die ein An-
greifer durchlaufen muss, um vom Ausgangszustand in einen ,, Angriffszustand“
zu gelangen, verstanden werden. Von diesem Ansatz verspricht man sich ein
besseres Erkennen von neuartigen, oder zumindest dem System unbekannten,
Angriffsmethoden. Dabei ist nicht mehr der Zustandsiibergang, der bei anderen
Systemen als unerwiinschtes Muster erkannt wird, sondern der neue Zustand

der Universitéit von Sydney.
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kritisch fiir die Bewertung. Ungel6st ist die Problematik der unterschiedlichen
Reihenfolge, in der die Ubergiinge stattfinden kénnen. Der Graph fiir ein solches
Diagramm ist zwar nicht vollstindig, da manche Ubergéinge nicht unmittelbar
aufeinander folgen kénnen, bzw. andere Befehle als Voraussetzung haben, je-
doch wird er sehr viele Kanten enthalten. Dies verlédngert sowohl die Bewertung
von Netzwerkverkehr, als auch den Entwurf, da moglichst alle Eventualitdten
eines Angriffs vorhergesehen werden miissen.

Theoretisch bietet dieser Ansatz eine bessere Erkennungsrate, was praktisch je-
doch noch nicht belegt ist. Zudem macht die Komplexitét dieses Verfahrens eine
Auswertung in Echtzeit wahrscheinlich nicht méglich.

6.7 Graphische Darstellung

View From Top View From Side
(Rotates on y axis)
System Processes N System Files
y
inetd % maillog
\\\ - ’\ Pl | CPU Usage
| D N
f \
[ \ \
: : . [ \
\ : - x
\ \ |
{_bobpl \
/// \ \\O\p \ //
-~ ~
- ~— "_bob p2 \\ /
cpu% N ~|

System Reasources User Processes

Abbildung 5: Seitenansicht und Draufsicht eines Spicule (aus [9] Seite 3).

Fiir den Menschen ist eine visuelle Aufbereitung von Datenbestéinden schnel-

ler zu erfassen als die Darstellung in Tabellen oder das Lesen von Logfiles. Dies
wird von vielen IDS vollig auler Acht gelassen. Eine Visualisierung kann von den
eigentlich angefallenen Daten abstrahieren und es kann eine sehr schnelle Bewer-
tung durch den Menschen erfolgen. Beispielsweise kénnte bei einer Anomalie,
welche dem System unbekannt ist, alleine auf Grund der veréinderten Daten der
betroffene Bereich auf einem Bildschirm farblich hervorgehoben dargestellt wer-
den. Durch solche graphischen Anderungen kann zudem die Fehlerrate bei der
Bewertung durch den Menschen massiv gesenkt werden. Beim Lesen von immer
gleichen Listen werden eher Fehler {ibersehen oder Unbekanntes als normal ein-
gestuft.
Ein Ansatz mit dreidimensionaler Darstellung stammt von Greg Vert et al. aus
[9). Die Grafik in Abbildung [5| stellt ein sogenanntes Spicule dar. Bei einem
Spicule werden relevante Messgrofien als Vektoren aufgetragen. Deren Winkel,
oder deren Breite sowie Lénge &ndern sich mit wechselnden Systemzustédnden.
Bereits durch diese einfache Grafik ldsst sich eine Verdnderung — unabhingig
von Zahlen — sofort visuell erfassen.

Jedes Spicule reprisentiert einen einzelnen Rechner im Netzwerk. Die Grofle
des Kreises um den Mittelpunkt des Koordinatensystems steht fiir die ,,Security
Fitness®“. Diese ist die Summe von Faktoren, die die Verwundbarkeit des jewei-
ligen Systems erhthen oder erniedrigen. Das Spicule eines gerade attackiertes
System hat also einen gréfleren Durchmesser als normal. Normalisierbare Werte
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Abbildung 6: Spicule Darstellung vor und nach einer Attacke (aus [9] Seite 7).

wie die CPU-Auslastung — sie liegt immer zwischen 0% und 100% — werden als
Vektoren einheitlicher Lénge dargestellt. Diese wandern mit steigenden Werten
von der x-Achse in Richtung der y-Achse. Unbegrenzte Werte, wie zum Beispiel
die Anzahl geforkter Kindprozesselﬂ eines Prozesses, werden als Vektoren va-
riabler Lénge und Dicke gezeichnet. Jeder Vektor liegt zudem in einem der vier
Quadranten. Diese werden als Systemdateien, Benutzerprozesse, Systemresour-
cen und Systemprozesse bezeichnet. Somit kann eine Verédnderung der Vektoren
nach den zugehorigen Bereichen unterschieden werden.

Abbildung [0] zeigt, wie sich die veréinderten Systemzustinde vor und nach einer
Attacke auf die Vektoren auswirken. Wihrend Werte wie die CPU-Auslastung
und die Anzahl an bestimmten Prozessen steigen, sinkt die Auslastung unbetei-
ligter Prozesse. Andere konnen davon vollig unberiihrt bleiben, wie zum Beispiel
die Grofle von Logdateien.

Mit dieser visuellen Technik wird, im Gegensatz zu einfachen Logdateien oder
Tabellen, die Erkennungsleistung durch den Menschen drastisch erhoht. Zudem
kann eine Maschine, basierend auf typischen Werten fiir die einzelnen Vektoren
wéihrend eines Angriffs, selbst entscheiden, ob eine Attacke vorliegt.

7 Derzeit erhiltliche IDS

Anbieter von kommerziellen und freien IDS gibt es viele. Im Rahmen dieser
Arbeit sollen jedoch nur drei der bekanntesten kurz vorgestellt werden.

7.1 Snort

Snort [I] ist nach eigenen Angaben das am weitesten verbreitete IDS. Dies
liegt mit Sicherheit an der Lizenz. Snort wurde unter der GPL erstmals 1998
veroffentlicht. Es unterstiitzt eine Vielzahl an Scanmethoden und erlaubt die
Analyse in Echtzeit. Jedoch basiert die Erkennung auf Signaturen bekannter
Angriffe. Diese miissen 6ffentlich verfiighar und zur GPL kompatibel sein. Auf
der Webseite von Snort stehen laufend aktualisierte Regeln zum Download be-
reit. Die wichtigsten Funktionalititen umfassen:

e Echtzeitanalyse des Netzwerkverkehrs

M Mit der C-Funktion fork() kann sich ein Unix-Prozess selbst kopieren. Diese Kopie wird
Kindprozess genannt.
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Protokollieren von Paketen in Netzwerken, welche auf IP basieren

Protokollanalyse
e Untersuchen von Datenpaketen nach schédlichen Mustern
e Erkennen von versteckten Portscans und Bufferoverflows

Aktive Komponenten enthilt Snort nicht. Jedoch kann es erkannte unerwiinsch-
te Pakete verwerfen und somit den Angriff verhindern. Da Snort selbst lediglich
kommandozeilen-orientiert arbeitet, existieren zahlreiche graphische Frontends
wie sguim oder Snort Centeﬂ (wird nicht mehr weiterentwickelt).
Kommerziell wird Snort von der Firma Sourcefire vertrieben. Das Unternehmen
integriert Snort in Hardware und verkauft diese mit Supportvertrégen.

7.2 Dragon

Dragon [2] ein Produkt der Firma Enterasys, liegt derzeit in Version 7 vor. Es
kombiniert Ereignisse im Netzwerk, auf PCs, Firewalls und Routern, sogar in Gi-
gabit Ethernet Geschwindigkeit. Dragon analysiert TCP/IP-Traffic per Muste-
rerkennung, Protokolliiberwachung und Erkennung von anormalen Ereignissen.
Dariiberhinaus sind aktive Komponenten zum Eingreifen in den Netzwerkver-
kehr vorhanden.

7.3 Cisco Intrusion Prevention System

Der grofite Netzwerkausriister, Cisco [3] bietet eine Komplettlosung fiir grofie
Firmennetzwerke, verbunden mit eigener Hardware und proprietéren Standards.
Die Sensoren basieren auf Regeln und iiberwachen IP-Traffic sowie Syslog-Dateien
von Cisco Routern. Sie enthalten ebenso wie Dragon aktive Komponenten. Die
Einheit zum Auswerten wird Director genannt. Cisco ist bei der graphischen
Aufbereitung und dem Management der Komponenten durch GUIs mit fithrend
in der graphischen Darstellung in IDS. Zudem nennt es sich nicht nur Detecti-
on, sondern Prevention System. Dies ist jedoch eher ein Marketingbegriff. Ein
Prevention System ist in der Lage erkannte Angriffe zu neutralisieren, indem
Traffic umgeleitet wird, oder Einstellungen in Firewalls dynamisch veréindert
werden. Dies leisten jedoch genau die in Abschnitt beschriebenen aktiven
Komponenten, iiber welche Dragon ebenfalls verfiigt.

8 Ausblick

Was in Zukunft in IDS integriert, oder wo die Integration verbessert werden
muss wird in [4] ausfiihrlich dargestellt. Hier sollen nur kurz die wichtigsten
Punkte erldutert werden:

Interoperativitit: Die bereits bestehende Verkniipfung von Netzwerkkompo-
nenten wie Firewalls und Routern mit dem IDS muss verbessert werden.
Zudem wiére ein offener Standard wiinschenswert, um nicht vollsténdig
auf die Hardware mit proprietiren Protokollen eines einzigen Herstellers
angewiesen zu sein.

2http:/ /sguil.sourceforge.net/
L3http://users.pandora.be/larc/
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Reaktionsgeschwindigkeit: Die per Datenfusion kooperierenden Systeme
miissen schneller untereinander kommunizieren, um Entscheidungen zu-
verldssig und autonom in Echtzeit zu treffen.

Passives OS-Fingerprinting: Dabei handelt es sich um einen Mechanismus,
der anhand betriebssystemspezifischer Merkmale, die sich im Netzwerk-
verkehr feststellen lassen, den Hersteller und oft auch die Version des Sys-
tems erkennen kann. Kennt man also das Ziel einer Attacke und weif}
durch das Fingerprinting, dass es sich bei dem System um ein fiir diesen
Angriff unanfélliges handelt, so kann die Reaktion ausbleiben, oder mit
einer niedrigeren Prioritdt versehen werden. Mit diesem Verfahren liefle
sich das Auftreten von Fehlalarmen effektiv verringern.

9 Fazit

Es wurde der generelle Aufbau eines Intrusion Detection Systems vorgestellt, so-
wie die unterschiedlichen Methoden zur Analyse von anfallenden Daten. Deswei-
teren wurden die Unterschiede zwischen theoretischen Ansétzen und tatséchli-
chen Implementierungen in im echten Einsatz befindlichen Systemen erldutert.
Insbesondere wurde gezeigt, wo Liicken und Probleme im Performance-, Sicherheits-
und Rechtsbereich liegen. Ebenso ungelét ist die Uberwachung von verschliissel-
ter Kommunikation. All diese Punkte werden derzeit intensiv erforscht und es
wird versucht, Ergebnisse davon in den Livebetrieb zu {ibertragen. Wie darge-
stellt ist dies jedoch aus Griinden wie zu geringer Rechenleistung oder zu hohen
Kosten nicht immer praktikabel.
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